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DATASKYDDSAVTAL
TEKNISK SUPPORT OCH UNDERHALL

Detta dataskyddsavtal och dess bilagor ("DPA") faststdller minimistandarder fér dataskydd och
cyberséikerhet och relaterade krav och utgér en del av avtalet, inklusive ett kommersiellt avtal, ett
serviceavtal eller en bestdllning ("Avtalet") (férutom Cepheid C360 Anvindaravtal). Denna DPA ingds av
och mellan kunden (enligt definitionen i avtalet) och Cepheid (enligt definitionen i avtalet) och ska fortsétta
med full kraft och verkan under avtalets varaktighet. Cepheid och kund benémns nedan individuellt som
en ”Part” eller tillsammans som ”Parterna”.

Parterna dr éverens om att ddr det férekommer Behandling av Personuppgifter enligt Avtalet kommer
villkoren i denna DPA att gdlla for det Avtalet, vare sig det uttryckligen hdnvisas till det eller inte.

DARFOR, med beaktande av de premisser som anges ovan och de émsesidiga dverenskommelser som finns
hari, ar parterna overens om féljande:

1. Definitioner.

(A)

(B)

(€)

(D

~

(E)
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Med "Tillamplig lag" avses alla lagar (inklusive alla varldsomspdnnande dataskydds- och
integritetslagar och férordningar som &r tillampliga pa personuppgifterna i fraga inklusive, i
tillampliga fall, EU:s dataskyddslagstiftning eller POPIA), regel eller forordning som ar tillamplig pa
avtalet, tjansterna, eller Parter och tillampliga branschstandarder rérande integritet, dataskydd,
konfidentialitet, informationssdkerhet, tillganglighet och integritet, eller hantering eller
behandling (inklusive lagring och avsl6jande) av personuppgifter, som kan vara dndras, regleras,
omarbetas eller ersatts fran tid till annan.

"Personuppgiftsansvarig"”, "Behandlare”, "Den registrerade"”, "Personuppgifter eller personlig

information", "Process", "Bearbetning", "Sarskilda kategorier av personuppgifter" och "Kansliga
personuppgifter" ska ha de betydelser som ges i tillamplig lag .

"Dataintrang" betyder, (i) forlust eller missbruk (oavsett art) av personuppgifter; (ii) oavsiktligt,
obehorigt och/eller olagligt avsléjande, atkomst, dndring, korruption, 6verféring, forsiljning,
uthyrning, forstorelse eller anvandning av personuppgifter; (iii) ndagon annan handling eller
underlatenhet som aventyrar eller kan dventyra siakerheten, konfidentialitet eller integritet for
personuppgifter, eller (iv) nagot brott mot sdkerhetsatgarder.

"EU/UK/Schweizisk dataskyddslagstiftning” avser (i) Europaparlamentets och radets forordning
2016/679 om skydd av fysiska personer med avseende pa behandling av personuppgifter och om
fri rorlighet for sadana uppgifter (Allman Dataskyddsférordning (“EU GDPR”) (ii) EU GDPR som
sparats i Storbritanniens lag i kraft av avsnitt 3 i Storbritanniens Europeiska unionens (uttags)lag);
2018 ("UK GDPR"); (iii) i Schweiz den federala lagen om dataskydd av den 19 juni 1992 (reviderad
version) ("FADP”); (iv) EU:s e-sekretessdirektiv (direktiv 2002/58/EG); och (iv) alla tillampliga
nationella dataskyddslagar som gjorts under eller i enlighet med (i), (ii) eller (iii); i varje fall som
kan andras eller ersattas fran tid till annan.

Med "Personuppgifter" avses, i alla former, format eller media, all (a) konfidentiell information
om kunden; och/eller (b) data som betyder all information som kan identifiera en individ. For
tydlighetens skull betyder Personuppgifter daven Personlig information.


http://www.cepheid.com/Sites/cepheid/section.cfm?id=1

2.

(F) "POPIA" avser lagen om skydd av personlig information, Sydafrika, en lag som handlar om skydd
och reglering av behandling av personuppgifter inom Sydafrika, som godkandes den 13
november 2013 och bérjade tillampas den 1 juli 2020.

(G) Begransad overforing" betyder (i) dar EU:s GDPR géller, en 6verforing av personuppgifter till ett
land utanfor Europeiska ekonomiska samarbetsomradet som inte ar féremal for ett faststallande
av tillracklighet av Europeiska kommissionen; (ii) dar Storbritanniens GDPR géller, en dverféring av
personuppgifter till ndgot annat land som inte ar baserat pa adekvata bestammelser i enlighet med
Avsnitt 17A i Storbritanniens dataskyddslagstiftning 2018 (iii) dar FADP galler, ett
gransoverskridande avsléjande i avsaknad av lagstiftning som garanterar adekvat skydd enligt
artikel 61 FADP; och (iv) dar POPIA géller, en gransoverskridande 6verforing, avsldjande eller utbyte
av information utanfor Sydafrika.

(H) "Standardavtalsklausuler" avser (i) dar EU:s GDPR gaéller, de avtalsklausuler som &r bifogade
Europeiska kommissionens genomforandebeslut 2021/914 av den 4 juni 2021 om
standardavtalsklausuler foér overforing av personuppgifter till tredjelander i enlighet med
Europaparlamentets och Radets férordning (EU) 2016/679 ("EU SCCs"); (ii) dar Storbritanniens
GDPR gidller, "Tilldgget om internationell datadverforing i  EU-kommissionens
standardavtalsklausuler" utfirdat av Informationskommissionar enligt s.119A(1) i Lagen om
dataskydd 2018 ("Brittiskt tillagg"); (iii) dar FADP gédller, de modellkontrakt och
standardavtalsklausuler som erkdnns av den schweiziska federala dataskydds- och
informationskommissionaren (“FDPIC”) i enlighet med Artikel 6 punkt 2 bokstav ai FADP i enlighet
med uttalandet fran FDPIC av den 27 augusti 2021 (ursprungligen tillgdnglig pa
https://www.edoeb.admin.ch/dam/edoeb/en/dokumente/2021/Paper%20SCC%20def.en%2024
082021.pdf.download.pdf/Paper%20SCC%20def.en%2024082021.pdf) ("Schweiziskt tillagg") ; och
(iv) dar POPIA tillampar avtalsklausuler relaterade till skydd, behandling och o6verféring av
personlig information som utfors av tva eller flera parter i samband med sadan information.

() Med "Tjanster" avses de tjanster som Cepheid utfor enligt Avtalet.

() "Underbehandlare" avser varje enhet eller person till vilken Bearbetaren ldgger ut sitt ansvar pa
underentreprenad.

(K) Om tillampligt, andra termer med versaler enligt definitionen i avtalet.

Forhallandet mellan parterna:

2.1 Kunden (”Personuppgiftsansvarig”) utser Cepheid till Bearbetare for att Bearbeta
Personuppgifterna som beskrivs i Bilaga 1 till denna DPA for de syften som beskrivs dari (eller som pa
annat satt 6verenskommits skriftligen av Parterna) (det “Tillatna Syftet”). Varje part ska folja de
skyldigheter som géller fér den enligt tillamplig lag.

Kunden erkdnner och samtycker till att Cepheid kan engagera sina dotterbolag och/eller tredje parts
underbehandlare i samband med tillhandahallandet av tjansterna. Cepheid forblir fullt ansvarig
gentemot kunden for sadan tredje part och ingar ett skriftligt och verkstallbart avtal med sadan tredje
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part som inkluderar villkor som inte ar mindre restriktiva dn de skyldigheter som galler
for kunden enligt denna DPA.

2.2 Cepheid samlar in och bearbetar ndédvandiga identifieringsuppgifter i syfte att inga och utféra
avtalet, och mer allmant for hanteringen av parternas affarsrelationer, for att skicka information om
produkter, varor och tjanster eller relaterade produkter, varor eller tjanster fran dotterbolag .

For mer information finns Cepheids sekretesspolicy tillganglig pa Cepheids webbplats eller sa kan du
kontakta Cepheid pa e-postadressen: privacy.officer@cepheid.com

Kunden forbinder sig att informera alla berérda registrerade om Cepheids behandlingsaktiviteter och
tillhandahalla Cepheids sekretessmeddelande i enlighet med detta.

3. Allmé&nna krav.

3.1 Nar Cepheid behandlar personuppgifter pa uppdrag av kunden ska Cepheid:
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i)
i)

i)

v)

vi)

folja alla tillampliga lagar, inklusive tillamplig lag, vid behandling av personuppgifter;

forutom vad som kravs enligt tillamplig lag, behandla personuppgifter endast pa uppdrag av
kunden och enbart i den utstrackning det dr nédvandigt for att tillhandahalla tjansterna till
kunden och i enlighet med alla tillampliga lagar, inklusive tillamplig lag, och kundens
dokumenterade instruktioner;

implementera och uppréatthalla lampliga och rimliga tekniska och organisatoriska
sakerhetsatgarder for att sakerstdlla en sdkerhetsniva som ar lamplig for risken, inklusive, i
tillampliga fall, de atgarder som avses i artikel 32.1 i EU och Storbritannien GDPR (inklusive
standardkraven for “Payment Card Industry Data Security” om Cepheid behandlar
kortinnehavare eller annan finansiell kontoinformation) for att skydda personuppgifterna (i)
fran oavsiktlig eller olaglig forstorelse, och (ii) forlust, andring, obehorigt avsldjande av eller
tillgang till personuppgifterna; Sadana atgarder ska atminstone omfatta de atgarder som anges
i bilaga 2;

endast tillata atkomst till personuppgifter for Cepheid-personal som behoéver atkomst till
relevanta personuppgifter som rimligen ar nédvandigt for syftet med avtalet, samt att alla
sadana individer som omfattas av en tystnadsplikt;

tillhandahalla all rimlig och snabb assistans (inklusive genom att implementera lampliga och
rimliga tekniska och organisatoriska atgarder) for att hjalpa kunden att svara pa: (i) varje
begaran fran en registrerad att utéva nagon av sina rattigheter enligt tillamplig lag (inklusive
dennes rattigheter till atkomst, korrigering, invdndning, radering och dataportabilitet, i
tillampliga fall); och (ii) all annan korrespondens, férfragan eller klagomal som mottagits fran
en registrerad, tillsynsmyndighet eller annan tredje part i samband med behandlingen av
personuppgifterna. Om nagon sadan begaran, korrespondens, férfragan eller klagomal gors
direkt till Cepheid, ska Cepheid omedelbart informera kunden och ge fullstédndig information
om detsamma;

omedelbart informera Kunden om:

a) alla begaranden, forfragningar, klagomal, meddelanden eller kommunikation som tas
emot fran tredje part, inklusive en registrerad eller en tillsynsmyndighet, med avseende
pa personuppgifter och foljer kundens instruktioner for att svara pa sadan begéran,
forfragan, klagomal, meddelande eller kommunikation ; och



b) alla instruktioner fran kunden som Cepheid anser strida mot tillampliga lagar, inklusive
tillamplig lag;

vii) i handelse av internationell 6verforing ar parterna Gverens om att nar oOverféringen av
personuppgifter &dr en begransad Overféring ska den omfattas av tillampliga
standardavtalsklausuler som anges i bilaga 3.

viii) pa kundens rimliga begdran och med rimlig varsel, [dmna in de faciliteter som den anvander
for att behandla personuppgifter och/eller personuppgifterna for granskning som ska utféras
av kundrepresentanter, eller ett revisionsorgan som godkéants av bada parter, och att berérda
kostnader diarmed uteslutande béars av Kunden;

ix) uppratthalla lampliga register som stoder dess efterlevnad av dess skyldigheter enligt denna
DPA och goéra dem tillgdngliga for kunden i samband med eventuell revision enligt (viii) ovan;

x) forutom dar Cepheid har infort standardavtalsklausuler med avseende pa begransad
overforing av personuppgifter, far personuppgifter inte éverforas fran nagon jurisdiktion till
nagon annan jurisdiktion utan kundens pa forhand skriftliga medgivande;

xi) rimligen bistd och samarbeta med kunden, inklusive att hjilpa kunden med en
konsekvensbedomning av dataskydd eller konsekvensbedomning av integritet (enligt
tillamplig lag) och tidigare samrad med tillampliga myndigheter, for att hjalpa kunden att
uppfylla sina skyldigheter enligt tillamplig lag;

xii) behalla personuppgifter endast sa lange som det dr nodvandigt for att utféra tjansterna, och
vid slutet av tillhandahallandet av tjansterna efter kundens val radera eller returnera
personuppgifterna till kunden (savida inte annat uttryckligen kravs enligt tillamplig lag) och
tillhandahalla ett skriftlig intyg, om ett sadant begarts, till kunden att denne uppfyllt
bestammelserna i detta avsnitt;

xiii) om Cepheid rimligen misstanker eller blir medveten om ett dataintrang:

a) ge kunden skriftligt meddelande om detsamma utan onddigt dréjsmal och under inga
omstandigheter senare dn tjugofyra (24) timmar efter att ha blivit medveten om ett sadant
misstankt eller bekraftat dataintrang;

b) forse kunden med information sa att den kan rapportera eller informera registrerade om
dataintranget, vid behov;

c) genomfdra en utredning av ett sadant dataintrang och rimligen samarbeta med kunden,
tillsynsmyndigheter och brottsbekdmpande myndigheter;

d) inte gora nagra offentliga tillkdnnagivanden relaterade till ett sadant dataintrang utan
kundens pa férhand skriftliga medgivande, vilket inte ska undanhallas pa ett orimligt satt;
och

e) vidta rimliga korrigerande atgarder i tid for att stodja utredningen, begrdansningen och
atgardandet av ett dataintrang, for att atgarda och minska risken for en upprepning av
sadan dataintrang; och

xiv) underkasta sig valet av jurisdiktion som anges i Avtalet med avseende pa eventuella tvister
eller ansprak som uppstar under denna DPA, inklusive tvister som ror dess existens, giltighet
eller uppsagning eller konsekvenserna av dess ogiltighet; och denna DPA och alla icke-
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kontraktuella eller andra forpliktelser som uppstar ur eller i samband med den regleras av
lagen i det land eller territorium som anges for detta andamal i Avtalet.

3.2 Parterna ska inte delta i (samt inte heller tillata ndagon underbehandlare att delta i) nagra andra
begriansade oOverforingar av personuppgifter (vare sig som exportor eller importér av
personuppgifterna) savida inte den begréansade Overforingen gors i full Gverensstimmelse med
tillamplig lag och i enlighet med standardavtalsklausuler implementerade mellan den relevanta
exportéren och importéren av personuppgifterna.

3.3 Kunden auktoriserar Cepheid att utse underbehandlare (och tillata varje underbehandlare som
utsetts att utse andra behandlare) i enlighet med avsnitt 3.3 och eventuella begransningar i avtalet.

3.3.1 Kunden ger hdrmed ett allmant samtycke for Cepheid att anvdanda underbehandlare som redan
ar anlitade fran och med datumet for denna dataskyddsforklaring, forutsatt att Cepheid forblir fullt
ansvarig gentemot kunden for sadan tredje part och, i varje fall sa snart det ar praktiskt majligt, ingar
ett skriftligt och verkstéllbart avtal med sadan tredje part som inkluderar villkor som inte &r mindre
restriktiva dn de skyldigheter som géller for Cepheid enligt denna DPA.

3.3.2 Cepheid uppratthaller en lista 6ver dess auktoriserade underbehandlare som ar tillganglig pa
begaran.

4. Qvrigt.

Om tillampligt ska standardavtalsklausulerna, inklusive bilagorna 1-4, styra och kontrollera i handelse av
konflikt eller inkonsekvens mellan villkoren i denna DPA och standardavtalsklausulerna.
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Bilaga 1
Beskrivning av databehandling

Denna bilaga 1 utgér en del av DPA och beskriver den behandling som databehandlaren kommer att utfora
pa uppdrag av den personuppgiftsansvarige.

Lista over parter

Behandlare:
1. | Namn: Cepheid, enhet som identifieras i avtalet
Adress: Som definieras i avtalet
Kontaktpersons namn, position och | Som definieras i avtalet eller mellan parterna
kontaktuppgifter:

Aktiviteter som ar relevanta for de | Beskrivsi bilaga 1
uppgifter som o6verfors enligt dessa
paragrafer:

Roll: Behandlare

Personuppgiftsansvarig:

1. | Namn: Kund, enhet identifieras i avtalet
Adress: Som definieras i avtalet
Kontaktpersons namn, position och | Som definieras i avtalet eller mellan parterna
kontaktuppgifter:

Aktiviteter som ar relevanta for de | Beskrivsi bilaga 1
uppgifter som overfors enligt dessa
paragrafer:

Roll: Personuppgiftsansvarig

Beskrivning av 6verfoéringen

Amnet for behandlingen

Personuppgifterna bearbetas for foljande syften:

Teknisk support, arbetsflodesoptimering), support pa hog niva, minimera kundavbrott, svara pa feedback
fran kunden, regulatoriska fragor, matning, kundanalys (anslutningsverifiering  (felsokning,
implementering/LIS (laboratorieinformationssystem)), eftermarknadsvigilans, revisioner

Behandlingens varaktighet

Personuppgifterna bearbetas till:

Kundanalys: Behandlas sa lange det ar noédvandigt for att uppfylla andamalen och tillhandahalla
efterfragade tjanster enligt Avtalet, om inte annat 6verenskommits skriftligen

Teknisk support, support pa hég niva, minimera avbrott, svara pa feedback fran kunden, regulatoriska
fragor, matning, anslutningsverifiering: tills problemlésning

Alla uppgifter kan lagras i arkiv for eftermarknadsvigilans eller revisioner for lagringsperioden beroende pa
forordningen

Overforingsfrekvens

Personuppgifterna behandlas kontinuerligt.
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Behandlingens art:

Behandlingsatgirder

Personuppgifter kommer att omfattas av foljande grundlaggande behandlingsaktiviteter:

Registrera, lagra, konsultera, anvanda, avsldja genom overforing, kombination, begrdansning, radering eller
forstorelse, anonymisering, pseudonymisering och enligt vad som anges i avtalet.

Kategorier av registrerade personer

De personuppgifter som ska behandlas avser féljande kategorier av registrerade:
Kundens patienter

Kunden och dennes anstéllda

Kategorier av personuppgifter

De personuppgifter som ska behandlas avser féljande kategorier av uppgifter:

Beroende pa data som kunden matat in i instrumentkonsolen och/eller mottagits av
Laboratorieinformationssystemet, kan féljande data behandlas for de olika andamal som anges ovan: Prov-
ID, instrumenttelemetridata (temperatur, spanningar, tryck, systemvarningar och larm), testresultat,
namn, efternamn, patient-ID (uppgifterna kan inkludera kansliga eller speciella kategorier av
personuppgifter)

Behorig myndighet

Detta kommer att vara tillsynsmyndigheten i EU-medlemsstaten dar exportoren ar etablerad,
informationskommissionen om exportoren ar etablerad i Storbritannien ("UK") eller FDPIC om exportdren
ar etablerad i Schweiz. Om exportéren inte ar etablerad i en EU-medlemsstat, Storbritannien eller Schweiz
men den lyder under EU-/Brittisk/Schweizisk dataskyddslagstiftning, kommer detta att vara
tillsynsmyndigheten i den jurisdiktion dar Cepheids representant &r etablerad (enligt krav som omfattas av
EU-/Brittisk/Schweizisk dataskyddslagstiftning). Om utnidmningen av en representant inte kravs enligt
EU/Brittisk/Schweizisk dataskyddslagstiftning, kommer tillsynsmyndigheten att vara CNIL i Frankrike om
de individer vars uppgifter 6verfors ar beldgna i EU, informationskommissionaren om individerna befinner
sig i Storbritannien eller FDPIC om individerna &r beldgna i Schweiz. Om personuppgifterna harror fran
Kanada kommer tillsynsmyndigheten att vara en av de kommissionadrer som har jurisdiktion éver drendet
enligt den tillampliga dataskyddslagen.
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Bilaga 2
Beskrivning av tekniska och organisatoriska atgarder som implementerats av Cepheid

Denna bilaga 2 utgor en del av DPA och beskriver de tekniska och organisatoriska atgarder som Cepheid
har genomfoért i enlighet med artikel 32(1) i GDPR och andra tillampliga dataskyddslagar.

1- Paplats:
Cepheid-medarbetare kan anvanda krypterad USB-enhet for att extrahera nédvandig kundinstrumentdata
for att atgérda tekniska problem och instrumentprestanda.
For prestationsoptimeringsbesdk har Cepheid-medarbetare endast tillgang till minsta nodvandiga data,
som inte innehaller nagra patientvardsdata. Data 6verfors till medarbetarens barbar dator, bearbetas for
generering av kundrapporter med rekommendationer, och raderas darefter enligt standardmassiga arbets-
och Cepheid-datalagringspolicyer.

2- Fjarratkomst:

Atkomstroll: Endast medarbetare vid Cepheid teknisk support och faltsupport har behorig atkomst till
instrumenten.

For fjarrsupport for hantering av klagomal kan Cepheid-agenter anvanda Remote Desktop Sharing-
sessioner (RDS), men endast efter att sessionen har godkéants av kunden vid varje tillfalle.

Datadverforing: Per Cepheid policydata 6verfors via sdker krypterad metod till interna Cepheid-servrar for
att associera ska kunna delta i kundsupportaktiviteter (TLS 1.2+-protokoll anvands for sdkrade
transaktioner).

3- Kunden skickar data:
Skickar via e-post, pa webbplattform eller per fax: data skickas av kunden via sdker krypterad metod till
intern Cepheid-medarbetare inom regionen. Kunden, som personuppgiftsansvarig, ar ansvarig for att
anonymisera personuppgifter och endast ladda upp den minsta information som kravs innan éverforingen
till Cepheid (Cepheid-instrumentprogramvaran tillater kunden att tacka in specifika person- och halsodata
i sin instrumentrapport fore export).

4- Dataoverforingar inom Cepheid Supportfunktioner:
Om vytterligare support behovs utanfor kundens hemregion, kommer endast nédvandig information att
Overforas; onodig person- och hilsodata kommer att raderas/anonymiseras dar sa ar maojligt* och data
kommer att skickas via en sdker delningsmetod. Vilande data ar krypterad och forstors i enlighet med
[amplig Cepheid kundvardspolicy.

5- Policy och praxis:
Cepheid sakerstaller pagaende konfidentialitet, integritet, tillgdnglighet och motstandskraft for
behandlingssystem och tjanster. For detta andamal har Cepheid mojlighet att aterstalla tillgangligheten
och tillgangen till relevanta tjanster for support och klagomalshanteringsdata i Cepheidsystemen i
handelse av en fysisk eller teknisk incident.

6- Processer:
Cepheid har en process for att regelbundet testa, bedéma och utvardera effektiviteten av tekniska och
organisatoriska atgarder for att sdkerstalla sékerheten i behandlingen.

Proceduren for att avidentifiera/anonymisera ar instrumentspecifik.
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Bilaga 3

Brittiska, europeiska och schweiziska 6verféringsbestammelser

Denna bilaga 3 utgér en del av DPA och anger hur standardavtalsklausulerna kommer att fyllas i:

1.
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Om EU:s SCC:er anses ingangna och inférlivade i denna DPA genom hanvisning mellan parterna
kommer EU SCC:erna att uppfyllas enligt foljande:

(i)

(ii)
(iii)

(iv)
(v)

(vi)

(vii)

(viii)

Modul tva kommer att gélla i den utstriackning som Kunden ar en
personuppgiftsansvarig;

i klausul 7 kommer den valfria dockningsklausulen att gélla;

i klausul 9 kommer alternativ 2 att gélla, och tidsperioden fér varsel om
andringar av underbehandlare ska vara som anges i klausul 3.2 i denna DPA;

i paragraf 11 géller inte det valfria spraket;

i klausul 17 kommer alternativ 2 att tillampas, och EU:s SCC kommer att styras
av lagen i etableringsjurisdiktionen for dataexportoren, dar tillampligt och déar
sadan lag tillater tredje parts rattigheter, och i 6vrigt fransk lagstiftning;

i klausul 18(b) ska tvister l6sas infér dataexportorens landsdomstolar och i
ovrigt Frankrikes domstolar;

Bilaga I till EU:s SCC ska anses vara avslutad;
(A) Del A: med den information som anges i bilaga 1 till denna

dataskyddsmyndighet;

(B) Del B: med den relevanta bearbetningsbeskrivningen som anges i

bilaga 1 till denna dataskyddsmyndighet; och

(Q) Del C: i enlighet med de kriterier som anges i klausul 13 (a) i EU:s SCCs;

Bilaga Il: med minimisdkerhetsatgarder; och

Om Storbritanniens tillagg anses ingatt och inférlivat i denna DPA genom hanvisning mellan
parterna, kommer det brittiska tilldgget att fyllas i enligt féljande:

EU:s SCC:er, ifyllda enligt ovan i klausul 1 i denna bilaga 3, ska dven gélla 6verféringar av

sadana personuppgifter, med férbehall for underklausul 2.b i denna bilaga 3 nedan;

Tabellerna 1 till 3 i det brittiska tillagget ska anses vara ifyllda med relevant information

fran EU:s SCC:er, ifyllda enligt ovan, och alternativen "ingendera parten" ska anses vara
markerade i Tabell 4. Startdatumet for det brittiska tillagget (enligt tabell 1) ska vara
ikrafttradandedatumet.

Om det schweiziska tilldgget anses ingatt och inforlivat i denna DPA genom héanvisning mellan
parterna, kommer det schweiziska tillagget att uppfyllas enligt féljande:



a. EU:s SCC:er, ifyllda enligt beskrivningen ovan i klausul 1 i denna bilaga 3, ska ocksa tillampas
pa overforingar av sadana personuppgifter, med forbehall for underklausul 3.b i denna bilaga
3 nedan;

b. Standardavtalsklausulerna som inforlivas per referens ska skydda personuppgifterna for
juridiska personer i Schweiz tills den reviderade FADP trader i kraft.

4, Om varken underklausul 1, underklausul 2 eller underklausul 3 i denna bilaga 3 galler, ska
parterna samarbeta i god tro for att genomfora lampliga skyddsatgarder for 6verféringar av
sadana personuppgifter som krévs eller tillats av den tillampliga lagen utan onddigt dréjsmal.
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Bilaga 4
4.1 Kompletterande krav for 6verforing av personuppgifter
utanfor EES-omradet

Foljande tillaggskrav ska gélla for alla begransade 6verforingar:
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Kunden ska regelbundet gora information tillgdanglig for Cepheid angaende offentliga
myndigheters begaran om atkomst till personuppgifter och sattet att svara pa (om det ar tillatet
enligt lag);

Kunden garanterar att den inte medvetet har skapat tekniska bakdoérrar eller interna processer
for att underlatta direkt atkomst for offentliga myndigheter till personuppgifter, och att det inte
kravs enligt tillamplig lag eller praxis for att skapa eller underhalla bakdorrar;

Kunden ska fraga alla offentliga myndigheter som gér en begaran om tillgang till personuppgifter
om de samarbetar med andra statliga myndigheter i drendet;

Kunden ska tillhandahalla rimlig hjalp till registrerade med att utdva sina rattigheter med
hanvisning till personuppgifter i den mottagande jurisdiktionen;

Kunden ska samarbeta med Cepheid i handelse av att en relevant tillsynsmyndighet eller domstol
beslutar att en 6verforing av personuppgifter maste omfattas av sarskilda ytterligare
skyddsatgarder;

Kunden ska implementera kryptering och/eller andra tekniska atgarder som ar tillrackliga for att
rimligen skydda mot avlyssning av personuppgifter under éverforing, eller annan obehorig
atkomst, av offentliga myndigheter; och

Kunden ska ha [ampliga policyer och rutiner pa plats, inklusive utbildning, sa att forfragningar om
tillgang till personuppgifter fran offentliga myndigheter dirigeras till lamplig funktion och
hanteras korrekt.

4.2 Kompletterande krav fér 6verféring av personuppgifter
utanfor Sydafrika

Foljande tillaggskrav ska galla for 6verféring av personuppgifter fran Sydafrika:

Overféring av personuppgifter utanfoér Sydafrika ska uppfylla foljande parametrar:
(A) den partsom ar mottagare av informationen omfattas av en lag, bindande féretagsregler eller
bindande avtal som ger en adekvat skyddsniva som:

1. effektivt uppratthaller principer for rimlig behandling av informationen som i
huvudsak liknar villkoren for laglig behandling av personuppgifter som rér en
registrerad person som ar en fysisk personoch, i forekommande fall, en
juridisk person ; och

2. innehaller bestammelser som rér vidare 6verforing av personlig information fran
mottagaren till tredje part som befinner sig i ett frammande land;

(B) den registrerade samtycker till 6verforingen;

(C) overforingen ar nédvandig for att fullgéra ett avtal mellan den registrerade och den ansvariga
parten, eller fér genomforandet av atgarder fore avtalet som vidtagits som svar pa den
registrerades begaran;
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(D) overforingen ar nodvandig for ingdende eller fullgérande av ett avtal som ingatts i den
registrerades intresse mellan den ansvariga parten och en tredje part; eller
(E) overforingen ar till forman for den registrerade, och:
1. detinte ar rimligt genomforbart att inhdamta samtycke fran den registrerade till
overforingen; och
2. om det var rimligt mojligt att erhalla sddant samtycke, skulle den registrerade
sannolikt ge det.

For detta avsnitt:

(A) "bindande foéretagsregler": policyer for behandling av personuppgifter, inom en
foretagsgrupp, som féljs av en ansvarig part eller operatér inom den foretagsgruppen vid
overforing av personuppgifter till en ansvarig part eller operatér inom samma féretagsgrupp
i ett fraimmande land; och

(B) “foretagsgrupp” innebar ett kontrollerande foretag och dess kontrollerade foretag.
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